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Resumo. Por trinta anos, o cédigo fechado prometeu que o segredo protege valor. Eu
argumento que essa promessa falhou, e falhou primeiro para a ciéncia. Trés tendéncias de
2024 a 2026 sustentam o argumento. Grandes modelos de linguagem agora descompilam
binérios em cédigo-fonte que volta a executar. Consultas de caixa-preta extraem partes
de modelos em producéo, e a destilagao copia capacidades em escala industrial. A maior
disputa de segredo industrial de 2026 em inteligéncia artificial, o processo da Apple
contra a OpenAl, gira em torno de pessoas, notebooks e recrutamento, nao de cédigo
que permaneceu secreto. Com esse pano de fundo, revisito o Linux e o Git de Linus
Torvalds como evidéncia de que a abertura escala, e o meu trabalho de conclusao de curso
fechado como evidéncia do que o segredo custa a um pesquisador. Examino a ofuscagao,
inclusive a minha, e por que ela ndo consegue esconder codigo, e a contraponho a ideia de
John Nash, de 1955, de seguranca pelo custo computacional: commits assinados, chaves
guardadas em hardware e autenticacdo de dois fatores protegem o que o segredo nao
protege. Em seguida, argumento que a resposta ética a engenharia reversa universal
é a citacao profissional: identificadores persistentes, metadados de citagao legiveis por
maquina e agentes que pegam emprestado, citam e propagam o crédito por padrao.
Descrevo o Paper Fabric, um pipeline aberto que melhora a si mesmo, no estilo Ouroboric,
que produziu este preprint, e listo as suas proprias limitagoes conhecidas.

Palavras-chave: codigo aberto; engenharia reversa; engenharia reversa assistida por
TA; destilagao de modelos; segredos industriais; citagdo de software; software de pesquisa;
FAIR; agentes de programacao.

1 Introducao

Em 1949, seis escritores que haviam deixado o movimento comunista publicaram suas razoes
em um livro chamado The God That Failed. O titulo deste artigo toma a expressado empres-
tada para uma fé menor e menos tragica: a crenga de que manter em segredo o cédigo-fonte,
os modelos e os métodos é o que os mantém valiosos. Chamo essa crenca de cddigo fechado
em sentido amplo. Ela abrange o software proprietario, o c6digo de pesquisa nao publicado,
os pesos de modelos por tras de uma API e os scripts por trds de uma tese que s6 o seu autor
viu.

Essa fé tem dois artigos. O primeiro diz que o segredo protege o dono: o que ninguém
consegue ler, ninguém consegue copiar. O segundo diz que o segredo ndo custa nada a mais
ninguém: o mundo perde pouco quando um laboratério, uma empresa ou um estudante
guarda o proprio trabalho para si. Eu argumento que os dois artigos fracassaram, e que o
fracasso se tornou evidente entre 2024 e 2026.

O primeiro artigo fracassou porque a engenharia reversa deixou de ser rara. A engenharia
reversa sempre foi licita e comum (Samuelson e Scotchmer 2002). O que mudou foi o seu
custo. Modelos de linguagem hoje transformam binarios compilados em cédigo-fonte que
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compila e passa nos testes (Tan et al. 2024). Alguns milhares de consultas a uma API
recuperam partes de um modelo de linguagem em produgao (Carlini et al. 2024). Dezenas
de milhares de contas conseguem destilar o comportamento de um modelo de fronteira no de
um concorrente (Anthropic 2026; Reuters 2026). E quando uma das empresas mais valiosas
do mundo processou um dos laboratérios mais valiosos por segredos comerciais em julho
de 2026, sua peticado tratava de pessoas, laptops e recrutamento, e ndo de cédigo-fonte que
tivesse permanecido em segredo e a salvo (Perez 2026a; Bridge Counsels 2026).

O segundo artigo fracassou porque os custos do segredo recaem sobre a ciéncia. Um resultado
que nao pode ser inspecionado nao pode ser reproduzido (Ince, Hatton, e Graham-Cumming
2012), e um c6digo que nao pode ser encontrado nao pode ser creditado (Smith et al. 2016).
Toda uma economia funciona hoje sobre cédigo que alguém escolheu abrir: uma estimativa
situa o custo de reconstruir o cédigo aberto que as empresas usam em cerca de 8,8 trilhdes
de délares americanos (Manuel Hoffmann, Nagle, e Zhou 2024).

Se qualquer pessoa pode fazer engenharia reversa de qualquer coisa, a pergunta til deixa de
ser como escondo meu trabalho? e passa a ser como garanto que meu trabalho seja creditado
quando for usado? Minha resposta é a citacdo profissional: identificadores persistentes,
metadados legiveis por maquina e, cada vez mais, agentes que citam por padrdo. Essa
resposta tem um lado pratico, por isso descrevo também o pipeline aberto que produziu este
artigo.

O artigo estd organizado da seguinte forma. A Secdo 2 revisita o Linux e o Git como
evidéncia de que a abertura escala. A Sec¢do 3 é uma confissdo sobre o meu trabalho de
conclusdo de curso fechado. A Secdo 4 examina a ciéncia e a espionagem em 2026 e a
explosdo da engenharia reversa assistida por TA. A Secdo 5 retine cinco linhas de evidéncia
de que o codigo fechado estd morto como forma de protegdo. A Secdo 6 trata da ofuscacao,
das cartas de John Nash sobre criptografia e de como proteger cédigo-fonte em 2026. A
Secao 7 defende a citacdo profissional e estabelece regras para agentes. A Secao 8 descreve
o Paper Fabric. A Secdo 9 lista meus trabalhos relacionados, e a Secao 10 expde os limites
do meu argumento.

Uma nota sobre o método. Este é um artigo de posicao, escrito no estilo research do padrao
de documentacao Ouroboric: toda afirmagdo factual traz uma citagdo, e as passagens de
interpretacao vém marcadas com [ANALISE]. E um preprint vO e ndo passou por revisao
por pares.

2 O bazar que deu certo: Linus Torvalds, o Linux e o Git

Em 25 de agosto de 1991, um estudante da Universidade de Helsinque publicou no grupo da
Usenet comp.os.minix que estava “doing a (free) operating system (just a hobby, won’t be
big and professional like gnu)” (em traducao livre: fazendo um sistema operacional (livre)
(s6 um hobby, ndo vai ser grande e profissional como o gnu)) para clones AT 386 e 486, e
perguntou o que as pessoas gostariam de ver nele (Torvalds 1991). A versdo 0.01 veio em
17 de setembro de 1991. No inicio de 1992, Torvalds passou o kernel para a GNU General
Public License, e a versao 0.95, de margo de 1992, foi o primeiro langamento sob essa licencga
(Wikipedia contributors 2026b).

O hobby se tornou o kernel de sistema operacional mais amplamente implantado da historia.
Ele roda em servidores, telefones, roteadores, carros e nos supercomputadores dos quais
depende boa parte da ciéncia computacional. Nao preciso de um ntmero de participacao
de mercado para defender o ponto; a semana do proprio leitor quase certamente passou por
varias maquinas Linux.
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A primeira conquista de Torvalds néo foi apenas técnica. O relato de Eric Raymond sobre
o desenvolvimento do Linux, The Cathedral and the Bazaar, identificou o método social por
tras dele: lancar cedo, lancar com frequéncia, tratar os usuarios como codesenvolvedores
e deixar que muitos olhos encontrem os bugs que poucos encontrariam (Raymond 1998).
Raymond contrapds esse bazar a catedral do desenvolvimento cuidadosamente guardado e
planejado de forma centralizada. O Linux mostrou que o bazar era capaz de construir o tipo
mais dificil de software que existe.

A segunda conquista de Torvalds nasceu de um fracasso do cédigo fechado. A partir de 2002,
o kernel usou o BitKeeper, um sistema de controle de versao proprietario oferecido sem custo.
Em abril de 2005, esse acesso gratuito acabou. Nenhum sistema livre atendia as necessidades
do projeto, entao Torvalds escreveu o seu préoprio. Ele comegou em 3 de abril de 2005; em
7 de abril, o Git ja gerenciava o seu préprio cédigo-fonte; o primeiro merge de multiplos
branches veio em 18 de abril; e em 26 de julho ele passou a manutencao a Junio Hamano
(Wikipedia contributors 2026a). O primeiro commit do repositério do Git, ainda legivel hoje,
tem o titulo “Initial revision of”git”, the information manager from hell” (em traducao livre:
revisao inicial do git, o gerenciador de informacao do inferno) (Torvalds 2005).

[ANALISE] O episédio do BitKeeper é uma pequena pardbola para este artigo. A comu-
nidade do kernel havia aceitado uma ferramenta fechada por conveniéncia. Quando o dono
a retirou, a comunidade ficou exposta; quando Torvalds a substituiu por uma aberta, a
substituta se tornou o substrato de quase todo o desenvolvimento de software, inclusive dos
repositorios, pull requests e tags de lancamento por meio dos quais este artigo é construido
e arquivado. O Git também encarna, em seu modelo de dados, a ética que defendo na Secdo
7: todo commit nomeia o seu autor e aponta, por hash criptografico, para a historia exata
sobre a qual se constréi. O Git é um grafo de citagoes para cddigo.

Elogio Torvalds aqui sem reservas por esses dois presentes e por trés décadas mantendo o
primeiro. Observo também o que o elogio nao exige: que o estilo técnico de uma pessoa seja
copiado, ou que o cédigo aberto seja livre de conflitos. A tese é mais estreita e mais forte.
A abertura, na maior escala ja tentada, deu certo.

3 Uma confissao de cédigo fechado: Chemo-RX

Esta secdo é escrita em primeira pessoa por Matheus Hoffmann. As passagens marcadas
com [RELATO DO AUTOR] reservam lugar para as lembrangas do préprio autor. Elas
devem ser escritas pelo autor antes que este artigo deixe a versao v0; nada nelas pode ser
inventado por um agente.

Em 2018, comecei um trabalho de conclusdo de curso de graduacao na Escola Politécnica da
Universidade Federal do Rio de Janeiro, em associagdo com o laboratério LESS do Programa
de Engenharia Biomédica. Seu codinome era Chemo-RX. O objetivo era comparar métodos
estatisticos para prever reacoes adversas a quimioterapia em mulheres tratadas de cancer
de mama, usando dados do Instituto Nacional de Cancer (INCA). As reagoes consideradas
eram astenia, mialgia, artralgia, mucosite, dor abdominal e diarreia, e os preditores inclu-
fam comorbidades, varidveis demograficas e polimorfismos de nucleotideo tinico (Matheus
Hoffmann 2018).

O vestigio publico desse trabalho é um repositério no GitHub com oito commits entre 23
de margo e 25 de abril de 2018 (Matheus Hoffmann 2018). Ele contém um README, uma
proposta em formato OpenDocument e um resumo de dados em R Markdown. O README
tem trés titulos que nunca foram preenchidos: “Proposal EN link”, “Final project EN link” e
“Thesis full content” (em tradugao livre: link da proposta em inglés, link do projeto final em
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inglés e conteido completo da tese). Sob o tltimo, diz apenas “contact me” (em tradugao
livre: entre em contato). A lista de pendéncias da proposta ainda inclui “Add INCA formal

license/ethic regiment” (em tradugao livre: adicionar a licenga formal/regimento de ética do
INCA).

[RELATO DO AUTOR: como o projeto comegou, quem o orientou e o que a
questao clinica significava para as pessoas envolvidas.|

[RELATO DO AUTOR: por que o texto e o c6digo da tese ficaram fechados.
Foi uma instrugao do orientador, incerteza sobre o acordo de dados, trabalho
inacabado ou simplesmente nunca ter chegado a fazé-1o?]

[RELATO DO AUTOR: o que se perdeu. Por exemplo, resultados que nao
puderam ser reutilizados, colaboradores que nao puderam dar continuidade ao
trabalho, ou a experiéncia de ndo conseguir mostrar o trabalho depois.]

[ANALISE] Dois tipos de fechamento se misturam naquele repositério, e a distingdo im-
porta para o restante deste artigo. Os dados das pacientes nao podiam ser publicados, e
nao deveriam ter sido: prontudrios clinicos sdo dados pessoais, e sua divulgacio é regida
por aprovagao ética e por acordos de dados, o que a prépria lista de pendéncias reconhece.
O método poderia ter sido publicado: o cédigo estatistico, o protocolo de comparacdo, as
defini¢oes das varidveis e os resultados negativos. Os principios FAIR fazem exatamente
essa distingao. Dados e software devem ser localizaveis e acessiveis sob condicdes bem defini-
das, que podem incluir acesso restrito, e seus metadados devem permanecer piiblicos mesmo
quando os dados nao o sao (Wilkinson et al. 2016; Barker et al. 2022). Fechar o método
junto com os dados ndo protegeu nenhuma paciente. Apenas tornou o trabalho impossivel
de citar.

[RELATO DO AUTOR: o que o autor passou a fazer de diferente desde entao,
levando aos projetos de cédigo aberto da Secao 9.]

4 Ciéncia e espionagem em 2026: a explosao da engenharia
reversa

Uso engenharia reversa (REA, na abreviagdo do meu projeto, de reverse engineering, assis-
ted) para qualquer processo que recupere o funcionamento de um artefato a partir do préprio
artefato, sem acesso aos seus documentos de projeto: descompilar um bindrio, inferir um
modelo a partir de suas saidas ou reconstruir um produto a partir de suas pecgas. Esta secao
revisa quatro acontecimentos. O primeiro é um processo judicial, e seus fatos sdo alegacoes;
eu os relato como tais.

4.1 Apple v. OpenAl: segredos saem andando sobre duas pernas

Em 10 de julho de 2026, a Apple processou a OpenAl, a empresa de dispositivos io, que a
OpenAl havia adquirido, e dois ex-funcionarios da Apple no Tribunal Distrital dos Estados
Unidos para o Distrito Norte da Califérnia (San Jose). As alegagoes sdo de apropriacao
indevida de segredo comercial, com base no Defend Trade Secrets Act de 2016, e, contra as
duas pessoas fisicas, de quebra de contrato (Bridge Counsels 2026; Perez 2026a). Segundo
a peticdo inicial, tal como noticiada, um ex-engenheiro da Apple acessou sistemas da Apple
por meio de uma falha de autenticacdo a partir do computador corporativo da Apple de
um colega; o diretor de hardware da OpenAl, ex-executivo da Apple, pediu a candidatos
a vagas que levassem pegas, arquivos de projeto e protétipos da Apple as entrevistas; e
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novos contratados receberam orientagoes sobre como evitar o processo de desligamento da
Apple. A Apple alega ainda que mais de 400 ex-funcionarios da Apple trabalham hoje na
OpenAl (Perez 2026a). A OpenAl declarou publicamente que nao tem “no interest in other
companies’ trade secrets” (em tradugdo livre: nenhum interesse nos segredos comerciais
de outras empresas) (Perez 2026a). Em agosto, pediu a extin¢do da agao, argumentando
que a Apple permitia que funcionarios usassem contas pessoais de nuvem para o trabalho,
nao revogou acessos de forma adequada e nao havia identificado quais segredos teriam sido
levados (Perez 2026b). No momento em que escrevo, o pedido de extingdo e um pedido
de liminar estavam pendentes, e nenhum tribunal havia decidido o mérito (Bridge Counsels
2026; Perez 2026b).

[ANALISE] Qualquer que seja o desfecho, a disputa é instrutiva por aquilo que ela ndo trata.
Ela néao trata de codigo-fonte que um adversario deixou de ler por ser secreto. Todo caminho
alegado passa por pessoas: suas contas, seus dispositivos, suas conversas de recrutamento e
suas memoérias. O sigilo, neste relato, era uma propriedade dos processos de uma organizacao,
e processos vazam. Note-se também que a defesa da OpenAl, tal como noticiada, sustenta
em parte que as proprias praticas da Apple ndo tratavam a informagdo como secreta. Um
segredo que precisa ser ativamente guardado em cada entrevista de desligamento é caro; o
custo dessa guarda faz parte do preco do cédigo fechado.

Nota de verificagdo. Nao consegui consultar os autos diretamente. Fontes secundarias dao o
nimero do processo como 5:26-cv-07078, com sufixos de juiz conflitantes (VKD e EJD), e o
intitulam tanto Apple Inc. v. OpenAl quanto Apple Inc. v. Liu (Bridge Counsels 2026). O
numero precisa ser conferido no PACER antes que este artigo deixe a v0.

4.2 Destilacao: copiando capacidade pela porta da frente

A destilacdo de conhecimento, isto é, treinar um modelo menor para imitar as saidas de um
maior, é uma técnica padrao e legitima (Hinton, Vinyals, e Dean 2015). Em 2026, ela também
se tornou o centro de uma acusacao de copia industrial. Em fevereiro, segundo a Reuters, a
OpenAl informou ao House Select Committee on Strategic Competition between the United
States and the Chinese Communist Party, da Camara dos Representantes dos EUA, que
contas associadas a funcionérios da DeepSeek haviam desenvolvido métodos para contornar
as restrigdes de acesso da OpenAl e “obtain outputs for distillation in programmatic ways”
(em traducao livre: obter saidas para destilagdo de forma programatica) (Reuters 2026). A
DeepSeek nao respondeu a Reuters. Dez dias depois, a Anthropic relatou “industrial-scale
campaigns by three Al laboratories” (em tradugao livre: campanhas em escala industrial de
trés laboratérios de IA), DeepSeek, Moonshot Al e MiniMax, que usaram cerca de 24.000
contas fraudulentas e mais de 16 milhGes de interagdes com seus modelos Claude (Anthropic
2026).

[ANALISE] Trata-se de acusagoes feitas por partes interessadas, e ndo me cabe julga-las.
Sua relevancia aqui é estrutural. Um modelo servido por tras de uma API é cédigo fechado
no sentido mais forte: seus pesos nunca saem dos servidores do provedor. Ainda assim, cada
resposta que ele da é uma amostra do seu comportamento, e amostras suficientes ensinam
a um modelo aluno boa parte do que o professor sabe. A interface que vende o modelo é a
interface que o vaza.

4.3 Extragao: lendo o modelo através de suas respostas

O trabalho académico demonstrou o mesmo ponto com mais precisao e menos dramaticidade.
Em 2016, Tramer e colegas mostraram que modelos de aprendizado de maquina servidos por
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APIs de predigdo podem ser roubados por meio de consultas (Tramer et al. 2016). Em
2024, Carlini e colegas foram além, contra modelos de linguagem em producdo: seu ataque
recuperou a matriz inteira de projecdao de embeddings dos modelos Ada e Babbage da OpenAl,
por menos de vinte délares americanos em consultas, e confirmou pela primeira vez suas
dimensoes ocultas (Carlini et al. 2024). O artigo, publicado na ICML 2024, termina com
defesas e mitigagoes: a resposta de uma comunidade de pesquisa a um vazamento descoberto
¢é publica-lo, para que possa ser corrigido.

4.4 Descompilacao: o fim do binario opaco

A engenharia reversa de software compilado é hd muito tempo rotineira e, para fins como
a interoperabilidade, licita (Samuelson e Scotchmer 2002). Em 2019, a National Security
Agency dos EUA liberou seu préprio framework de engenharia reversa, o Ghidra, como c6digo
aberto sob a licenga Apache-2.0 (National Security Agency 2019). Os modelos de linguagem
entdo reduziram a barreira que restava, que era a habilidade. O LLM4Decompile, uma
familia de modelos abertos treinados para descompilagdo, produz cédigo-fonte que recompila
e passa nos testes originais; seus modelos de ponta a ponta mais que dobram a taxa de
reexecutabilidade do GPT-40 e do Ghidra nos benchmarks HumanEval e ExeBench (Tan et
al. 2024).

[ANALISE] Juntando esses quatro acontecimentos, a curva de custo da engenharia reversa
desabou em todos os eixos: para bindrios (descompilagio), para modelos (extragao e destila-
¢do) e para organizagoes (pessoas que mudam de empregador). Chamo isso de explosio da
RFEA. Ela nédo torna todo artefato transparente da noite para o dia, nem torna licita a cépia
onde a lei a proibe. Ela torna, sim, o sigilo uma defesa fraca e cara, e torna a questao do cré-
dito, quem fez o qué primeiro e quem construiu sobre o trabalho de quem, mais importante
do que a questao do acesso.

5 Por que o cédigo fechado estA morto: cinco linhas de evi-
déncia

“Dead” (morto) é uma palavra forte, e devo dizer o que quero dizer com ela. Software de
codigo fechado continuard sendo vendido por muito tempo. O que estd morto é o codigo
fechado como protecao: a ideia de que manter um artefato ilegivel mantém seu valor seguro,
e de que essa protecdo vale o que custa a ciéncia. Cinco referéncias, da criptografia, do
direito, do aprendizado de maquina, da engenharia de software e da economia, sustentam
essa afirmagdo. Escolhi-as pela credibilidade: cada uma é revisada por pares, uma fonte
juridica ou histérica priméria, ou um working paper amplamente citado de uma universidade
de pesquisa.

Table 1: Cinco referéncias sobre por que o sigilo falha como protecao.

# Referéncia Area O que mostra
1 Kerckhoffs (1883)  criptografia Um sistema deve continuar seguro quando o
inimigo o tem; s6 a chave pode ser secreta.
2 Samuelson e direito e A engenharia reversa é uma prética antiga, licita e
Scotchmer (2002)  economia economicamente 1til.
3 Carlini et al. aprendizado  Partes de um modelo em produgao por tras de
(2024) de maquina uma API podem ser extraidas por menos de 20

ddlares americanos.
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Referéncia Area O que mostra

4 Tan et al. (2024) engenharia Modelos de linguagem descompilam binarios em
de software codigo-fonte que recompila e passa nos testes.
5 Ince, Hatton, e politica Resultados calculados por cédigo nao publicado
Graham- cientifica nao podem ser devidamente verificados nem
Cumming (2012) reproduzidos.

1. A segurancga por obscuridade foi refutada em 1883. O segundo principio de
Auguste Kerckhoffs para cifras militares diz que o sistema “must not require secrecy and can
be stolen by the enemy without causing trouble” (em traducao livre: nao deve exigir sigilo
e pode ser roubado pelo inimigo sem causar problemas) (Kerckhoffs 1883). A criptografia
moderna se apoia nesse principio: os algoritmos sdo publicos, e s6 as chaves sdo secretas.
Um projeto cuja seguranca depende de o préprio projeto permanecer oculto é considerado
quebrado de antemao.

2. O direito aceita ha muito tempo a engenharia reversa. Samuelson e Scotchmer
abrem seu levantamento com a observacao de que a engenharia reversa “has a long history
as an accepted practice” (em tradugao livre: tem uma longa histéria como pratica aceita)
(Samuelson e Scotchmer 2002). O direito de segredo comercial protege contra meios ilicitos,
como furto e quebra de confidencialidade, e ndo contra alguém que estuda um produto que
obteve licitamente. O cédigo fechado, portanto, nunca teve uma garantia juridica contra ser
compreendido. Tinha uma garantia pratica: a engenharia reversa era lenta e cara.

3. Essa garantia pratica acabou para os modelos. Os ataques de extracdo a APIs
de predicao (Tramer et al. 2016) amadureceram em ataques a modelos de linguagem em
producao (Carlini et al. 2024), e a destilagdo em escala é agora alegada pelos préprios
provedores (Anthropic 2026; Reuters 2026).

4. Ela esta acabando para os binarios. Modelos abertos de descompilagdo, construidos
sobre um framework aberto de engenharia reversa liberado por uma agéncia de inteligéncia
de sinais (National Security Agency 2019), recuperam cédigo-fonte executivel a partir de
cédigo compilado (Tan et al. 2024).

5. Enquanto isso, o sigilo custa caro a ciéncia. Ince e colegas argumentaram na Nature
que, com poucas excecoes, “anything less than the release of source programs is intolerable
for results that depend on computation” (em tradugéo livre: qualquer coisa aquém da libera-
¢do dos programas-fonte é intolerdvel para resultados que dependem de computagao) (Ince,
Hatton, e Graham-Cumming 2012). O peso econémico da alternativa é hoje mensurével: o
c6digo aberto que as empresas usam custaria cerca de 4,15 bilhoes de délares americanos
para ser escrito uma vez, e cerca de 8,8 trilhoes de délares americanos se cada empresa tivesse
de substitui-lo por conta prépria (Manuel Hoffmann, Nagle, e Zhou 2024).

[ANALISE] As linhas 1 a 4 dizem que o sigilo ja ndo protege; a linha 5 diz que ele nunca
saiu de graca. Juntas, deixam o pesquisador diante de uma escolha que ja nao é entre oculto
e exposto. E entre exposto e sem crédito e exposto e com crédito. A préxima secao trata de
escolher a segunda.

6 Ofuscacao, as cartas de Nash e como proteger cédigo-fonte
em 2026

Se o sigilo falha como protecao, o que resta para o c6digo que precisa permanecer privado, e
para o cédigo publico do qual outros dependem? Esta secdo examina uma resposta tentadora,
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a ofuscacao, e a resposta que a criptografia oferece em seu lugar.

6.1 As cartas de Nash: seguranca pela computacao, nao pela ocultagao

No inicio de 1955, John Nash, autor do conceito de equilibrio para jogos nao cooperativos
(Nash 1950), escreveu a National Security Agency dos EUA para propor uma maquina de
cifragem (Nash e National Security Agency 1955). A NSA tornou publica a correspondéncia
em 2012 (Branwen 2012). Nela, Nash argumentava que, para cifras suficientemente comple-
xas, “the mean key computation length increases exponentially with the length of the key”
(em tradugdo livre: o comprimento médio da computagao da chave cresce exponencialmente
com o comprimento da chave) (Branwen 2012). A ideia é que a seguranga deve repousar
sobre o custo da computacdo, e ndo sobre a ocultagdo do projeto. Rivest, Shamir e seus
alunos leram as cartas como uma antecipagdao da teoria da complexidade e da criptografia
moderna (Rivest, Shamir, et al. 2012). A maquina do préprio Nash néo teve a mesma sorte.
A NSA julgou que ela “affords only limited security” (em traducdo livre: oferece apenas
seguranca limitada) (Nash e National Security Agency 1955), e, quando Ronald Rivest, Adi
Shamir e seus alunos a analisaram em 2012, encontraram um ataque de texto claro escolhido
em tempo polinomial e um ataque de texto claro conhecido em tempo subexponencial, e
concluiram que Nash era “a much better game theorist than a cryptographer” (em tradugao
livre: um tedrico dos jogos muito melhor do que criptégrafo) (Rivest, Shamir, et al. 2012).

[ANALISE] As duas metades da histéria apoiam Kerckhoffs. O principio de Nash, segu-
ranca a partir do trabalho que um atacante precisa realizar, é o que a criptografia moderna
conservou. Seu projeto, uma vez publicado, foi avaliado e quebrado por outros. E assim que
a criptografia deve funcionar: o método é aberto, e somente a chave é secreta.

6.2 Ofuscacgao: o que ela oferece e o que nao pode oferecer

A ofuscagao transforma um programa de modo que ele faga a mesma coisa, mas seja mais
dificil de ler. Um dos Eu construi um exemplo pequeno e honesto. nashkell, um pipeline
em Haskell que executa OCR sobre as cartas desclassificadas de Nash e pede a um modelo
de linguagem que as anote e as confronte entre si, armazena seu cédigo-fonte no Git com
os identificadores traduzidos para o latim (Matheus Hoffmann 2026a). Um filtro clean do
Git traduz identificadores do inglés para o latim no commit, e um filtro smudge os traduz de
volta no checkout, por meio de um dicionério fixo; quem clona sem o filtro vé, e o GitHub
mostra, a forma em latim.

A prépria documentagdo do projeto lista os limites, e eles sdo gerais (Matheus Hoffmann
2026a):

e A estrutura sobrevive. Somente os nomes de nivel superior mudam. Fluxo de
controle, tipos e variaveis locais permanecem intactos e dedutiveis, de modo que o
resultado “raises, not eliminates, reading difficulty” (em traducao livre: aumenta, mas
nao elimina, a dificuldade de leitura) e “not a security boundary” (em tradugao livre:
nao é uma fronteira de segurancga).

¢ A chave é o dicionario. O mapeamento é uma bijecdo armazenada ao lado da ferra-
menta. Quem o possui, ou consegue adivinhar o suficiente dele, desfaz a transformacao.

e A forma armazenada nao compila. Os caminhos de arquivo ndo sdo renomea-
dos, de modo que os mdédulos em latim deixam de corresponder a seus caminhos. A
ofuscagao também tem um custo para o dono.
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¢ E uma heuristica. O filtro opera linha a linha, ndo é um parser; nio trata comentarios
de bloco nem strings de multiplas linhas, e nomes novos precisam ser acrescentados ao
dicionario a mao.

A teoria diz que esses limites ndo sdo uma questdo de esforgo. Barak e colegas provaram
que nao pode existir um ofuscador geral de “virtual black box” (caixa-preta virtual). Tal
ofuscador nao permitiria a ninguém computar, a partir do programa ofuscado, nada que nao
pudesse ser computado apenas com acesso de entrada e saida. Os autores construiram uma
familia de programas que podem ser obtidos por engenharia reversa a partir de qualquer
programa equivalente, embora o acesso de caixa-preta nao revele nada de seu cédigo (Barak
et al. 2012). O resultado deixa espago para nogoes mais fracas de ofuscacdo, mas nao para
um método geral que torne o cédigo-fonte secreto. [ANALISE] E, diante dos modelos
de linguagem da Secdo 4, que ja recuperam cddigo-fonte a partir de bindrios, renomear
identificadores para o latim é apenas um quebra-molas.

6.3 O que proteger em vez disso: integridade, identidade e chaves

[ANALISE] A licdo de Nash e da ofuscacao é parar de proteger a legibilidade do codigo e
proteger aquilo que a criptografia é capaz de proteger: que o codigo é o que seus autores es-
creveram, e que somente eles poderiam té-lo escrito. Em 2026, isso significa quatro camadas,
cada uma com ferramentas publicas e maduras.

1. Assine commits e tags. O Git assina tags e commits com GnuPG, e git merge
--verify-signatures recusa um histérico sem assinaturas confiaveis (Chacon e Straub
2014). Desde o Git 2.34, chaves SSH podem assinar, assim como chaves GnuPG (The
Git project 2021).

2. Mantenha as chaves de assinatura em hardware. Desde o OpenSSH 8.2, cha-
ves de seguranga FIDO dao suporte aos tipos de chave ecdsa-sk e ed25519-sk; a
chave privada nunca sai do token, e o token precisa estar presente quando a chave é
usada (OpenSSH project 2020). Um laptop roubado deixa de significar uma chave de
assinatura roubada.

3. Exija autenticacao de dois fatores na forja. Em 2022, o GitHub se comprometeu
a exigir que todo usuario que contribui com cédigo no GitHub.com ativasse a autenti-
cacao de dois fatores até o fim de 2023 (Hanley 2022). Uma pessoa que se apodera de
uma conta pode enviar codigo em nome de seu dono.

4. Torne as assinaturas verificaveis por todos. O Sigstore permite que desenvolve-
dores assinem com chaves efémeras vinculadas a uma identidade existente por meio do
OpenlD Connect, e registra as assinaturas em logs de transparéncia, o que elimina a
maior parte do énus e do risco da gestao de chaves (Newman, Meyers, e Torres-Arias
2022).

As fungbes de hash também importam. Em 2017, Stevens e colegas produziram a primeira
colis@o para o SHA-1 completo (Stevens et al. 2017), o hash sobre o qual os nomes de objetos
do Git foram construidos. O Git oferece um formato de objetos SHA-256 desde a versao
2.29, inicialmente marcado como experimental (The Git project 2020).

O que permanece secreto sob esse modelo é pouco e explicito: chaves privadas, credenciais e
dados pessoais ou sujeitos a acordo, como na Secao 3. Esses merecem criptografia e controle
de acesso. O proprio coédigo-fonte é mais bem servido sendo publicado, assinado e citado.

[ANALISE] No vocabulario do préprio Nash, trata-se de uma mudanca de estratégia em
um jogo cujos payoffs se deslocaram. Quando a engenharia reversa era cara, o sigilo podia
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ser uma estratégia sensata para um autor. Quando a engenharia reversa é barata, o payoff
do sigilo cai para perto de zero, enquanto o payoff da publicagdo creditada e verificavel nao
cai. Nao afirmo ter calculado um equilibrio (Nash 1950); afirmo apenas que os custos sobre
os quais a velha estratégia se apoiava desapareceram.

7 A resposta ética: citacao profissional

Se qualquer pessoa pode ler o seu trabalho, a protecdo que resta é a norma de que quem o
usa diz que o usou. Essa norma é antiga na ciéncia; é jovem no software, e mal estd formada
para agentes.

7.1 Citagcao para pessoas

Os Software citation principles da FORCE11 estabelecem o que significa citar software ade-
quadamente: software é um produto legitimo de pesquisa e deve ser citado como tal; as
citagdoes devem dar crédito, ser tinicas e persistentes, ser acessiveis e ser especificas & versao
usada (Smith et al. 2016). Os principios FAIR pedem que os produtos de pesquisa sejam
localizéveis, acessiveis, interoperaveis e reutilizaveis (Wilkinson et al. 2016), e o FAIR4RS
os adapta ao software de pesquisa (Barker et al. 2022).

Na prética, isso exige trés coisas em todo repositério. A primeira é um identificador per-
sistente: um DOI emitido por um arquivo como o Zenodo, com um DOI de conceito que
sempre aponta para a versdo mais recente e um DOI de wersdo para cada release. A se-
gunda sdo metadados legiveis por maquina, para que uma citacdo possa ser gerada em vez
de digitada: CITATION.cff para o “Cite this repository” do GitHub, e .zenodo.json para
o arquivo. A terceira é um processo de release em que cada versdo publicada recebe seu
préprio identificador, para que o leitor possa citar exatamente o que usou.

Este repositério segue essa receita; a Secao 8 da os detalhes. O mesmo vale para os trabalhos
relacionados da Se¢do 9, cada um dos quais tem um DOI de conceito.

7.2 Citacao para agentes: tomar emprestado, citar, propagar

Agentes de programacéao e de pesquisa escrevem hoje uma grande parte do cédigo e do texto
novos, inclusive a redagéo deste artigo (ver a declaracdo de uso de TA). Agentes leem muito
mais do que qualquer pessoa e copiam com fluéncia. Se ndo citam, a explosdao de REA se
torna uma maquina de lavagem: codigo e ideias entram com autores e saem sem eles. Por
isso, proponho trés regras para agentes, que o AGENTS.md do Paper Fabric torna obrigatérias
para qualquer agente que trabalhe em seus repositérios.

1. Tome emprestado apenas o que a licenga permite. Antes de reutilizar cédigo,
texto, figuras ou dados, leia a licenca e registre-a. Reutilizagdo que a licenca nao
permite ndo é empréstimo. Na duvida, descreva a ideia e cite-a em vez de copiar sua
expressao.

2. Cite no ponto de uso, com um identificador persistente. Todo elemento tomado
emprestado recebe uma citacdo onde é usado, e ndo apenas em uma lista final. Prefira
um DOI; na falta dele, use uma URL com o hash de um commit ou um snapshot de
arquivo. Nunca invente uma referéncia: um agente que nao consegue obter e verificar
uma fonte deve marcar a afirmacdo como nao verificada.
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3. Propague o crédito adiante. Quando a produgdo de um agente é ela mesma pu-
blicada, as cita¢bes viajam com ela: na bibliografia, nas referéncias do CITATION.cff
e nos identificadores relacionados do registro no Zenodo (cites, isDerivedFrom,
isSupplementTo). O crédito que para no primeiro salto se perde no segundo.

[ANALISE] As regras nao pedem nada exético. Sao o que faz um pés-graduando cuida-
doso. A diferenca estd na escala e na verificabilidade: uma pessoa que esquece uma citacao
esquece uma; um agente que esquece esquece milhares, e um agente que inventa referéncias
envenena o registro. A proibigdo de referéncias inventadas da Regra 2 é, portanto, aplicada
mecanicamente no Paper Fabric, por meio de um log de referéncias que registra como cada
entrada foi verificada.

8 Paper Fabric: uma fabrica ourobérica de artigos

Paper Fabric é o pipeline aberto que produziu este preprint. Ele foi projetado para ser
reutilizado em qualquer artigo e segue a filosofia do Ouroboric, o projeto de Bruno Valério,
cuja carta descreve “open, self-improving factories” (em tradugdo livre: fabricas abertas e
autoaperfeicoaveis) que produzem trabalho, medem-no e realimentam a si mesmas com o que
aprendem (Ouroboric DEV 2026). A carta do Ouroboric lista uma fabrica de pesquisa “for
scientific research and papers” (em traducao livre: para pesquisa cientifica e artigos) como
uma possivel diregdo futura, explicitamente ndo um compromisso (Ouroboric DEV 2026).
Paper Fabric é um experimento independente nessa direcao.

8.1 Principios

Paper Fabric adota diretamente quatro dos principios do Ouroboric; as ideias sdo de Valério.
Humanos conduzem, agentes constroem: eu aprovo a direcdo e cada afirmacao que se apoia
na minha propria experiéncia; os agentes redigem, verificam e constroem. Verificacoes, nao
promessas: as citagoes sao conferidas com a fonte, e o build falha diante de uma citacao
ausente. Leia antes de tomar emprestado: as licencas decidem o que pode ser reutilizado, e
dé-se crédito pelo que é tomado. Aprenda em piblico: o pipeline, os prompts e a configuracao
de agentes que produziram um artigo sao publicados junto com ele.

8.2 Pipeline

O conjunto de ferramentas segue os livros de Sandy Maguire (Maguire 2019): a prosa é
escrita em Markdown, um arquivo por secdo, e um justfile executa o pandoc com um
template LaTeX personalizado e uma bibliografia BibTeX, depois o XeLaTeX, e carimba o
PDF com a revisao do Git a partir da qual foi gerado. Um flake Nix fixa cada ferramenta em
uma unica versao, por meio do lab paper do picasso (Matheus Hoffmann 2026b). O citeproc
embutido do pandoc resolve as citagoes, e o build roda com avisos tratados como erros, de
modo que uma chave de citagdo nao resolvida interrompe o build.

Cada artigo fica em seu proprio diretorio, papers/<slug>/, com um metadata.md, arquivos
de prosa numerados e um refs.bib. Os metadados de citagao do repositério (.zenodo. json,
a partir do qual o CITATION. cff é gerado) sdo tomados emprestados, com crédito, dos meus
projetos anteriores (Matheus Hoffmann 2026b; Matheus Hoffmann et al. 2026). Um release
é uma tag do Git. Para a v0, o workflow de release gera o PDF, anexa-o a um release do
GitHub e, somente quando um mantenedor fornece um token do Zenodo, envia apenas o
PDF para um dep6sito em rascunho no Zenodo. Publicar o depésito, o que emite um DOI
permanente, continua sendo uma decisdo humana.
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8.3 O ciclo

[ANALISE] O que torna o pipeline ourobérico, e nio meramente automatizado, é que cada
artigo alimenta o seguinte. O log de referéncias, a avaliagdo de prontidao e a configuracao
de agentes exportada sdo mantidos no repositério. O artigo seguinte parte deles, e o diario
registra o que deu errado. Os defeitos conhecidos deste préprio artigo estao listados na
avaliacdo de prontidao do repositorio, que faz parte do mesmo pull request que o introduziu.

9 Trabalhos relacionados do mesmo autor

O argumento deste artigo é também uma descrigdo de como trabalho desde a tese fechada
da Se¢do 3. Cada projeto abaixo é de cddigo aberto, esta arquivado no Zenodo com um DOI
de conceito e traz metadados de citacdo legiveis por maquina.

« WW3 GPU Lab (Matheus Hoffmann 2026¢): um livro em andamento sobre progra-
macao agéntica e pesquisa agéntica, construido em torno da portabilidade de kernels do
modelo espectral de ondas WAVEWATCH III para GPUs com agentes de programagao,
sob um arcabouco de paridade bit a bit com a referéncia em Fortran.

o marola (Matheus Hoffmann et al. 2026): uma plataforma aberta e sem fins lucra-
tivos sobre condi¢Ges do mar e qualidade da agua para banho nas praias brasileiras,
construida sobre dados publicos. Estou entre os seus criadores.

e picasso (Matheus Hoffmann 2026b): flakes Nix autocontidos que fixam as cadeias
de ferramentas usadas pelos projetos acima, incluindo um pipeline de publicagdo com
pandoc e TeX Live. O picasso é também um caso de uso de um sistema que se aprimora
a si mesmo: quando um projeto precisa de uma ferramenta, a necessidade volta ao
picasso como um novo lab ou uma nova ferramenta, e todo projeto que usa o picasso
a recebe na sua proxima atualizacdo. Os labs paper e gleam-website, que constroem
este artigo e o seu site, chegaram ao picasso dessa forma.

o nashkell (Matheus Hoffmann 2026a): um pipeline em Haskell que 1é as cartas des-
classificadas entre Nash e a NSA com OCR e um modelo de linguagem, e armazena
seus identificadores em latim por meio de um filtro do Git; a Secdo 6 o discute como
exemplo de ofuscacao e de seus limites.

Uma influéncia ndo é obra minha. As ideias ouroboric deste artigo sdo de Bruno Valério:
Ouroboric (Ouroboric DEV 2026), fabricas abertas que se aprimoram a si mesmas, para
software e para empresas. Seu padrao de documentagao, seus estilos de escrita e sua lista de
verificagdo de prontiddo moldaram o Paper Fabric.

[RELATO DO AUTOR: por que o autor trabalha abertamente hi anos, nas
préprias palavras do autor. Por exemplo, o que mudou depois do Chemo-RX e
o que o trabalho aberto devolveu ao autor.]

Para trabalhos anteriores de outros autores sobre os temas deste artigo, ver Raymond sobre
o método social do cédigo aberto (Raymond 1998), Samuelson e Scotchmer sobre o direito e
a economia da engenharia reversa (Samuelson e Scotchmer 2002), Smith, Katz e Niemeyer
sobre cita¢ao de software (Smith et al. 2016) e Barker e colegas sobre software de pesquisa
FAIR (Barker et al. 2022).
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10 Limitacgoes

Declaro os limites do meu argumento com franqueza, em consonancia com o valor Ouroboric
da honestidade quanto aos resultados.

¢ Posigao, ndo medicao. Este artigo argumenta a partir de evidéncias citadas; nao
relata nenhum experimento novo. Suas afirmacoes sobre o custo da engenharia reversa
apoiam-se nos estudos citados, ndo em medig¢oes minhas.

e Alegacgé6es, nao conclusoes. A disputa Apple v. OpenAl e as acusacoes de destilagao
sao afirmacOes de partes interessadas. Nenhum tribunal ou érgao independente havia
se pronunciado sobre elas no momento da redacao.

o Fontes secundarias para os eventos de 2026. Baseei-me em reportagens e em um
resumo de um escritério de advocacia para os eventos de 2026. O registro processual
nao foi obtido diretamente, e as fontes secundarias divergem quanto ao sufixo do juiz
no nimero do processo.

¢ Nem todo fechamento é errado. Dados de pacientes, dados pessoais, detalhes
sensiveis do ponto de vista da seguranga e material sob embargo tém boas razbes para
permanecer fechados. Meu argumento diz respeito a métodos, cédigo e modelos cujo
sigilo protege apenas o seu dono.

e Interesse do autor. Construo ferramentas de coédigo aberto e cito meus proprios
projetos. Os leitores devem ponderar a Secdo 9 levando isso em conta.

¢ Ainda sem revisao por pares. Este é um preprint v0.

11 Conclusao

O cédigo fechado pedia aos pesquisadores que confiassem que o sigilo protegeria o seu tra-
balho. Entre 2024 e 2026, essa confianca falhou publicamente: binarios descompilados por
modelos de linguagem, modelos em producdo lidos por meio das suas préprias respostas,
capacidades copiadas pela porta da frente e a maior disputa de segredo industrial da area
travada em torno de laptops e entrevistas de emprego. Linux e Git mostraram ha muito
tempo que a alternativa funciona em escala.

O que resta é uma questdo de boas maneiras, tornada urgente pelas maquinas. Se qualquer
pessoa pode fazer engenharia reversa de qualquer coisa, o caminho honesto é publicar o
método, emitir um identificador e citar tudo o que se usa, e exigir o mesmo dos agentes que
agora fazem boa parte da leitura e da escrita. O Paper Fabric é a minha tentativa de tornar
esse caminho o padrao para o meu proprio trabalho. Seu cédigo-fonte, sua configuracao de
agentes e seus defeitos conhecidos sao publicados junto com este artigo.

Declaracoes

Autoria. A capa nomeia Mr. Nobody. Eu, Matheus Hoffmann, escrevi este artigo na
primeira pessoa, e os metadados de citacdo me nomeiam.

Agradecimentos. As ideias ouroboric deste artigo sdo de Bruno Valério (Ouroboric DEV
2026).

Uso de TA. A estrutura, os rascunhos do texto, as verificagoes de referéncias, as ferramentas
de build e a configuragdo do repositorio desta vO foram produzidos por um agente de progra-
magcao Claude (Anthropic) trabalhando em um projeto Claude, sob a minha dire¢ao. Cada
referéncia foi obtida e verificada pelo agente no momento da redagao; as verificages estao
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registradas no log de referéncias do repositorio. A configuracao do agente estd publicada no
diretério .claude/ do repositério. Sou responsavel pelo contetido.

Conflitos de interesse. Mantenho os projetos de cédigo aberto citados na Segdo 9. A
Anthropic, cujo relatdrio é citado na Secdo 4, também produz o modelo que redigiu este
artigo. Nao declaro nenhum outro conflito de interesse.

Disponibilidade. Cédigo-fonte, pipeline de build e configuragao do agente: https://github
.com /hOffmann /closed-source. Licenga: texto CC BY 4.0; scripts de build AGPL-3.0-only;
template LaTeX MIT.
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